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Resumen. Actualmente las computadoras se utilizan no s6lo como equipos
de soporte a diferentes diligencias humanas, sino como medio obtener
informacion, a su vez la informatica esta presente en casi todos los campos
de la vida moderna. El presente articulo aborda los delitos informaticos que
logran ser considerados como crimenes electronicos, tan graves que
consiguen llegar a ser un genérico problema para el avance de la informatica.
Estos delitos tienen consigo lo que es fraude, robo, falsificacion
(documentos), etc. El ejemplo mas claro es cuando una persona sea hombre
o mujer consigue robar informaciéon y causar danos de servidores o
computadores que llegan ser la mayoria virtuales para la informacion esta de

forma digital cuyo dafio cada vez se vuelve mas grande. Podemos apreciar, el
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andlisis de las acciones realizadas por parte de diversos paises para regular
esta incidencia en las redes digitales y a su vez dar recomendaciones para que
los usuarios puedan adoptar para mejorar su experiencia mientras navegan en
esta red. En la investigacion realizada tenemos como puntos clave el realizar
una investigacion bibliografica del arte de los delitos informaticos en el
Ecuador, quienes lo hemos comparado con la legislacion de otros paises en la
cual se vera que ain tenemos mucho que cambiar. En las conclusiones dadas
estdn que nuestro deberia de reestructurar su Codigo Organico Integral
Penal(COIP), y el tener mas severas para quienes infrinjan las ley el hurto de
informacion, el desvio de dinero, a quienes se les confia el dinero de los
usuario, de lo cual es materia de estudio, que no solo sea investigado y
sancionado el representante legal si no también el funcionario bancario que
dé o accese a la informacion de la base de datos de las diferentes instituciones
financieras en el Ecuador.

Palabras clave: delitos, Delitos Informaticos, Delitos Cibernéticos y

Seguridad Informatica.

Abstract. Currently computers are used not only as support teams for
different human tasks, but as a means to obtain information, in turn, computer
science is present in almost all fields of modern life. This article deals with
computer crimes that manage to be considered as electronic crimes, so serious
that they manage to become a generic problem for the advancement of
computer science. These crimes have what is fraud, theft, falsification
(documents), etc. The clearest example is when a person is male or female
manages to steal information and cause damage to servers or computers that
become the virtual majority for information is digitally whose damage
becomes increasingly larger. We can appreciate, the analysis of the actions

carried out by different countries to regulate this incidence in the digital
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networks and in turn give recommendations so that the users can adopt to
improve their experience while they navigate in this network.

Keywords: cimes, Computer Crimes, Cybercrime and Computer Security.

Resumo. Atualmente, os computadores sdo usados ndao apenas como
equipamento de suporte para diferentes tarefas humanas, mas como um meio
de obter informacdes, por sua vez, a computacdo estd presente em quase todos
os campos da vida moderna. Este artigo trata de crimes de computador que
conseguem ser considerados crimes eletronicos, tdo graves que se tornam um
problema genérico para o avango da ci€éncia da computacdo. Esses crimes t€ém
consigo o que € fraude, roubo, falsificagdo (documentos), etc. O exemplo
mais claro € quando uma pessoa é um homem ou uma mulher que rouba
informacdes e causa danos a servidores ou computadores que se tornam a
maioria virtual da informacao em formato digital, cujo dano se torna cada vez
maior. Podemos apreciar a analise das agdes realizadas por vérios paises para
regular essa incidéncia nas redes digitais e, por sua vez, dar recomendacdes
para que os usudrios adotem para melhorar sua experi€ncia enquanto
navegam nessa rede. Na pesquisa realizada, temos como pontos-chave a
realizacdo de uma investigagao bibliogréfica da arte do crime de computador
no Equador, que a comparou com a legislagdo de outros paises, na qual se
vera que ainda temos muito a mudar. Nas conclusdes apresentadas, devemos
reestruturar seu Codigo Penal Organico Abrangente (COIP) e ter mais
severidade para quem infringe a lei o roubo de informacdes, o desvio de
dinheiro, a quem € confiado o dinheiro dos usudrios, dos quais é uma questao
de estudo, que ndo apenas o representante legal seja investigado e sancionado,
mas também o funcionario bancario que fornece ou acessa as informacdes do

banco de dados das diferentes institui¢des financeiras do Equador.
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Palavras-chave: crimes, Crime Eletronico, Crime Cibernético e Seguranca

Informatica.

INTRODUCCION

La caracteristica mas significativa de la informadtica reside en que la
informacion ha pasado a convertirse en un valor econémico de magnitud
primera, ya que desde siempre el individuo ha investigado el como almacenar
informacion apreciable para usarla después. (Claudio Magliona Markovicth
& Macarena Lopez Medel, 1999)

Segtin lo senalado por (Luis Camacho Losa, 1987), En todos los aspectos de
la actividad humana existen las manipulaciones, el ansia de venganza, el
engafio, la codicia, el fraude, en definitiva el delito. Infelizmente es algo
ineludible al ser humano y asi se puede comprobar a lo largo de la historia.
Un delito informatico, es la accion antijuridica y culpable, que se da por vias
informaticas con el fin de destruir y dafiar medios electronicos, redes de
Internet y ordenadores. Debido a que la informatica se mueve de manera mas
rapida que la legislacion, en lo cual existen conductas criminales por vias
informaticas que no pueden considerarse como delito, segun la Teoria Del
Delito, define a los abusos informaticos como los tipos penales tradicionales
resultan en muchos paises inadecuados para encuadrar las nuevas formas
delictivas y parte de la criminalidad informatica. (Acevedo Esparza, 2010)
La criminalidad informética radica en la actuacion de un tipo de actividad
que, reuniendo los requisitos que delimitan la nocidon de delito, sean llevados
a cabo manejando un elemento informatico (José¢ Cuervo Alvarez, 2014).
Los ciberdelito es toda actividad ilicita que: (a) Tienen por esencia robo de
informacion, contrasefias, fraude a cuentas bancarias, entre otros o (b) Se

cometen mediante el uso de computadoras, sistemas informaticos u otros
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dispositivos de comunicacion. Tapia-Ledén, M., Rivera Villalta, M. D. C.,
Lujan-Mora, S., & Barros Bastidas, C. L. (2017).

Los ciberdelito como lo sefiala (Julio Téllez Valdés, 2008), son actitudes
inversas a los intereses de las personas en que se tiene a las computadoras
como instrumento o fin “concepto atipico” / como las conductas antijuridicas,
atipicas y culpables en que se tiene a las computadoras como instrumento o
fin “concepto tipico”.

El tema de los bancos y entidades financieras que han interactuado a través
de la web, para que sus clientes actien en el ciberespacio, con las
transacciones econdémicas y lo pequefios negocios, sean estos a gran o
pequenia escala, la comunicacion global , y son ellos quienes lideran todos los
aspectos actuan por medio del ciberespacio, y cada vez son mads las
transacciones econdmicas y los negocios a pequefia, mediana y gran escala
que se llevan a cabo directamente a través de este medio de comunicacion
global (Fernando Mir6 Llinares, 2012), Rodriguez Morales, A., Barros
Bastida, C., & Milanés Gomez, R. (2019).

La informacién es guardada en un pequeio espacio, con la posibilidad
recuperacion, pero la criminalidad en el area informatica posee un mayor
alcance como el robo, fraude, chantaje, malversacion y falsificacion de
recursos publicos en los que redes y ordenadores son los medios utilizados.
Con el progreso del Internet y la programacion, el tema de los delitos
informaticos se ha vuelto més sofisticado y frecuente.

Seglin (Alain Ambrosi, Valérie Peugeot & Daniel Pimienta, 2005 ) la
terminologia delito informatico se recalcé a finales de los afios noventa, a
medida que Internet se expandid por toda Norteamérica. Después de una
reunion en Lyon, Francia, se fund6 un subgrupo del grupo de naciones que
conforman el denominado G8 con el fin de estudiar los problemas emergentes

de criminalidad que eran propiciados por o que migraron a Internet. EI Grupo
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de Lyon manejo el término para describir, de forma muy aproximada, todos
los tipos de delitos perpetrados en la red o en las nuevas redes de
telecomunicaciones que tuvieran un rapido descenso en los costos.
Al mismo tiempo, y guiado por los participantes en el grupo de Lyon, el
Consejo Europeo comenzé a disefiar el Tratado sobre Delito Informatico.
Este tratado, que fuera presentado a la opinion publica por primera vez en el
afio 2000, incorporé una nueva gama de técnicas de vigilancia que las
agencias encargadas de la aplicacion de la ley consideraban necesarias para
combatir el delito informético.
(Como se definid el delito informatico? La version final de ese tratado,
aprobada en noviembre de 2001 después de los acontecimientos del 11 de
septiembre, no definid el término. Es un término muy amplio referido a los
problemas que aumentaron el poder informatico, abarataron las
comunicaciones y provocaron que haya surgido el fenémeno de Internet para
las agencias policiales y de inteligencia. El tratado describe de la siguiente
manera las diferentes disposiciones y areas tematicas en las que se requiere
una nueva legislacion:
e Titulo 1 -Delitos contra la confidencialidad, integridad y
disponibilidad de los datos y sistemas informaticos.
e Titulo 2 - Delitos relacionados con las computadoras (falsificacion y
fraude).
e Titulo 3 - Delitos relacionados con el contenido (pornografia).
e Titulo 4 - Delitos relacionados con la violacion del derecho de autor
y los derechos asociados.
e Titulo 5 - Responsabilidades secundarias y sanciones (cooperacion

delictiva, responsabilidad empresarial).
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Segtin (Ricardo Levene & Ricardo Levene, 2005) de las conductas delictivas
que pueden generar el gran avance tecnoldgico, sobre todo en el campo de la
informatica por lo cual se analizara el estudio del arte.

Delito Informético involucra acciones criminales que un primer momento los
paises han tratado de incluir en figuras tipicas de caracter tradicional, tales
como hurto, sabotaje, falsificaciones, fraudes, estafa, perjuicios, robo, etc.,
sin embargo, se debe recalcar que el uso ilicito de las computadoras es lo que
ha propiciado la necesidad de regulacion por parte del derecho.
Universalmente se considera que el delito Informético no posee una
definicion exacta, sin embargo muchos han sido las energias de peritos que
se han ocupado del tema, y aun cuando no existe un concepto con caracter
universal, se han expresado nociones funcionales atendiendo a realidades
nacionales concretas.

Segun Carlos Sarzana, en su obra criminalitd e tecnologia, los crimenes por
computadora alcanzan cualquier comportamiento crimindgeno en el cual la
computadora ha estado involucrada como material o como objeto de la accion
criminogena, o como mero simbolo.

Segtin Nidia Callegari define al delito informatico como aquel que se da con
la ayuda de la informética o de técnicas anexas.

Seglin Rafael Fernandez precisa el delito Informatico como la realizacion de
una accion que, reuniendo las caracteristicas que delimitan el concepto de
delito, se ha llevado a cabo utilizando en elemento informatico o telematico
contra los derechos y libertades de los ciudadanos definidos en el titulo 1 de
la Constitucion Espafiola.

nmn

Seglin Maria de la Luz Lima dice que el "delito electronico" "en un sentido
amplio es cualquier conducta criminogena o criminal que en su realizacion
hace uso de la tecnologia electronica ya sea como método, medio o fin y que,

en un sentido estricto, el delito Informatico, es cualquier acto ilicito penal en
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el que las computadoras, sus técnicas y funciones desempefian un papel ya
sea como método, medio o fin"

Segtin Julio Tellez referencia al delito informatico en forma atipica y tipica,
pensando por la primeras actitudes ilicitas en que se tienen a las computadoras
como instrumento o fin y por las segundas conductas tipicas, antijuridicas y
culpables en que se tienen a las computadoras como instrumento o fin.

Se han expresado diversas denominaciones para indicar las conductas ilicitas
en las que se usa a la computadora, tales como delitos electronicos, delitos
informaticos, delitos relacionados con la computadora, delincuencia
relacionada con el ordenador y crimenes por computadora", delincuencia
relacionada con el ordenador.

Segun Julio Tellez clasifica a los delitos informaticos en base a dos criterios
como fin u objetivo o instrumento o medio.

e Como instrumento o medio: Se tienen a las conductas criminogenas
que se valen de las computadoras como método, medio, o simbolo en
la comision del ilicito.

e Como fin u objetivo: En ésta categoria se enmarcan las conductas
crimindgenas que van dirigidas en contra de la computadora,
accesorios o programas como entidad fisica.

e Los que utilizan la tecnologia electronica como método
(conductas crimindgenas en donde los individuos utilizan
métodos electronicos para llegar a un resultado ilicito).

e Los que utilizan la tecnologia electronica como medio
(conductas crimindgenas en donde para realizar un delito
utilizan una computadora como medio o simbolo).

e Los que utilizan la tecnologia electrénica como fin (conductas
criminodgenas dirigidas contra la entidad fisica del objeto o

maquina electronica o su material con objeto de dafiarla).
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Segtin Julio Valdes y Maria Luz Lima entre otros especialistas sustentan que

las personas que realizan los delitos informéticos, son aquellas que poseen
ciertas caracteristicas que no presentan el denominador comin de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de

los sistemas informdticos y generalmente por su situacion laboral se
encuentran en lugares estratégicos donde se maneja informacion de caracter
sensible, o bien son habiles en el uso de los sistemas informatizados, aun
cuando en muchos de los casos, no desarrollen actividades laborales que
faciliten la comision de este tipo de delitos.

Con el tiempo se ha logrado evidenciar que los autores de los delitos
informaticos son muy varios y que lo que los diferencia entre si es la
naturaleza de los delitos cometidos. De esta forma, la persona que entra en un
sistema informatico sin intenciones delictivas es muy diferente del empleado

de una institucion financiera que desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente informatico es argumento de discusion
ya que para algunos dicho nivel no es indicador de delincuencia informéatica en
tanto que otros aducen que los posibles delincuentes informdaticos son personas
decididas, listas, motivadas y dispuestas a aceptar un reto tecnologico,
caracteristicas que pudieran encontrarse en un empleado del sector de
procesamiento de datos. Barros-Bastidas, C., & Turpo, O. (2020).

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los delitos informaticos, estudiosos en la materia los
han catalogado como delitos de cuello blanco término introducido por
primera vez por el crimindlogo norteamericano Edwin Sutherland en el afio
1943.

Efectivamente, este popular crimin6logo marca un sin nimero de conductas
que considera como delitos de cuello blanco, aun cuando muchas de estas

conductas no estan tipificadas en los ordenamientos juridicos como delitos, y
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dentro de las cuales cabe destacar las violaciones a las leyes de patentes y
fabrica de derechos de autor, el contrabando en las empresas, el mercado
negro, las quiebras fraudulentas, la evasion de impuestos, corrupcion de altos
funcionarios, entre otros.

Por lo cual este crimindlogo estadounidense dice que tanto Ila
conceptualizacion de los delitos informaticos como la de los delitos de cuello
blanco no es de acuerdo al interés protegido, Barros Bastidas, C., & Turpo
Gebera, O. (2018),

como sucede en los delitos convencionales sino de acuerdo al sujeto activo
que los comete. Entre las caracteristicas en comiin que poseen ambos delitos
tenemos que: el sujeto activo del delito es una persona de cierto status
socioecondmico, ni por carencia de recreacion, su comision no puede
explicarse por pobreza ni por mala habitacion, ni por baja educacion, ni por
inestabilidad emocional, ni por poca inteligencia.

Con lo que es dificil elaborar estadisticas sobre ambos tipos de delitos. La
cifra negra es muy alta; no es fécil descubrirlo y sancionarlo, en razon del
poder econémico de quienes los cometen, pero los dafios econémicos son
altisimos; existe una gran indiferencia de la opinidén publica sobre los dafios
ocasionados a la sociedad; ésta no considera delincuentes a los sujetos que
cometen este tipo de delitos, no los segrega, no los desprecia, ni los
desvaloriza, por el contrario, el autor o autores de este tipo de delitos se
considera a si mismos respetables. Otra coincidencia que tienen estos tipos de
delitos es que, generalmente, son objeto de medidas o sanciones de caracter
administrativo y no privativo de la libertad.

En primera instancia tenemos que distinguir que el sujeto pasivo o victima
del delito es el ente sobre el cual reitera la conducta de accion u omision que
realiza el sujeto activo, y en el caso de los delitos informaticos, mediante ¢l

podemos conocer los diferentes ilicitos que cometen los delincuentes
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informaticos, que generalmente son descubiertos casuisticamente debido al
desconocimiento del modus operandi.

Ha sido improbable estar al tanto sobre la verdadera magnitud de los delitos
informaticos ya que la mayor parte de los delitos no son denunciados o no son
descubiertos a las autoridades responsables; que sumado al temor de las
empresas de denunciar este tipo de ilicitos por el desprestigio y su
consecuente pérdida econémica que esto pudiera ocasionar, hace que éste tipo
de conductas se mantenga bajo la llamada cifra negra o cifra oculta.

La ley 111 de Patentes de Invencion regula la proteccion a la propiedad
intelectual, la ley Penal 11723 de "La propiedad Cientifica, literaria y
artistica" ha modificado los articulos 71, 72, 72 bis, 73 y 74.

El articulo 71 tipifica como conducta ilicita al que de cualquier manera y en
cualquier forma defraudare los derechos de propiedad intelectual que
reconoce esta ley. El Art. 72 considera casos especiales de defraudacion:

a. El que edite, venda o reproduzca por cualquier medio o instrumento,
una obra inédita o publicada sin autorizacién de su autor o derecho-
habientes.

b. El que falsifique obras intelectuales, entendiéndose como tal la
edicion de una obra ya editada, ostentando falsamente el nombre del
editor autorizado al efecto.

c. El que edite, venda o reproduzca una obra suprimiendo o cambiando
el nombre del autor, el titulo de la misma o alterando dolosamente su

texto.

El Art. 72 bis
a. El que con fin de lucro reproduzca un fonograma sin autorizacion por
escrito de su productor o del licenciado del productor;
b. EI que con el mismo fin facilite la reproduccion ilicita mediante el

alquiler de discos fonograficos u otros soportes materiales;
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c. El que reproduzca copias no autorizadas por encargo de terceros
mediante un precio.

d. Elque almacene o exhiba copias ilicitas y no pueda acreditar su origen
mediante la factura que lo vincule comercialmente con el productor
legitimo;

e. El que importe las copias ilegales con miras a distribucion al publico.

El decreto 165/94 (B.O. del 8/2/94) incluy¢ al software dentro de la Ley de
Propiedad Intelectual 11723. También dentro del Coddigo Penal
encontraremos sanciones respecto de los delitos contra el honor (109 a 117);
Instigacion a cometer delito (209), instigacion al suicidio (83); estafas (172),
ademas de los de defraudacion, falsificacion, trafico de menores,
narcortrafico, etc., todas conductas que pueden ser cometidas utilizando como
medio la tecnologia electronica

En este sentido habra que recurrir a aquellos tratados internacionales, que
nuestro pais es parte y que, en virtud del articulo 75 inc. 22 de la Constitucion
Nacional reformada en 1994, tienen rango constitucional.

En los ultimos afios se ha perfilado en el ambito internacional un cierto
consenso en las valoraciones politico-juridicas de los problemas derivados del
mal uso que se hace de las computadoras, lo cual ha dado lugar a que, en
algunos casos, se modifiquen los derechos penales nacionales.

El GATT, se transformd en lo que hoy conocemos como la Organizacion
Mundial de Comercio (OMC), por consecuencia todos los acuerdos que se
suscribieron en el marco del GATT, siguen estando vigentes.

En este sentido Argentina es parte del acuerdo que se celebrd en el marco de
la Ronda Uruguay del Acuerdo General de Aranceles Aduaneros y Comercio,
que en su articulo 10 relativo a los programas de ordenador y compilaciones
de datos, se establece que este tipo de programas, ya sean fuente u objeto,

seran protegidos como obras literarias de conformidad con el Convenio de
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Berna de 1971 para la Proteccion de Obras Literarias y Artisticas, y que las
compilaciones de datos posibles de ser legibles seran protegidos como
creaciones de caracter intelectual.

En el Articulo 61 se establece que para los casos de falsificacion dolosa de
marcas de fabrica o de comercio o de pirateria lesiva del derecho de autor a
escala comercial se estableceran procedimientos y sanciones penales ademas
de que, los recursos disponibles comprenderan la pena de prision y/o la
imposicion de sanciones pecuniarias suficientemente disuasorias.

El convenio de Berna fue ratificado en nuestro pais por la Ley 22195 el
17/3/80, La convencion sobre la Propiedad Intelectual de Estocolmo, fue
ratificada por la ley 22.195 del 8/7/1990, la Convencion para la Proteccion y
Produccion de Phonogramas de 1971, fue ratificada por la ley 19.963 el
23/11/1972, la Convencién Relativa a la Distribucion de Programas y
Seiiales, fue ratificada por la ley 24425 el 23/12/1994.

En 1983 la Organizacion de Cooperacion y Desarrollo Econémico (OCDE)
inicio un estudio de la posibilidad de aplicar y armonizar en el plano
internacional las leyes penales, a fin de luchar contra el problema del uso
indebido de los programas de computacion.

Las posibles implicaciones econdmicas de la delincuencia informatica tienen
caracter internacional e incluso transnacional, cuyo principal problema es la
falta de una legislacion unificada que, facilita la comision de los delitos.

En 1986 la OCDE publico un informe titulado Delitos de informatica: analisis
de la normativa juridica, donde se resefiaban las normas legislativas vigentes
y las propuestas de reforma en diversos Estados miembros y se recomendaba
una lista minima de ejemplos de uso indebido que los paises podrian prohibir
y sancionar en leyes penales.

En 1992 elabor6 un conjunto de normas para la seguridad de los sistemas de

informacion, con intenciéon de ofrecer las bases para que los Estados y el
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sector privado pudieran erigir un marco de seguridad para los sistemas
informaticos.
En 1990 la Organizacion de las Naciones Unidas (ONU) en el Octavo
Congreso sobre Prevencion del Delito y Justicia Penal, celebrado en La
Habana, Cuba, se dijo que la delincuencia relacionada con la informatica era
consecuencia del mayor empleo del proceso de datos en las economias y
burocracias de los distintos paises y que por ello se habia difundido la
comision de actos delictivos.
La ONU ha publicado una descripcion de Tipos De Delitos Informaticos, que
se transcribe al final ésta seccion. En 1992 La Asociacion Internacional de
Derecho Penal durante el coloquio celebrado en Wurzburgo en 1992, adoptéd
diversas recomendaciones respecto a los delitos informaticos, entre ellas que,
en la medida que el derecho Penal no sea suficiente, deberd promoverse la
modificacion de la definicion de los delitos existentes o la creacion de otros
nuevos, si no basta con la adopcion de otras medidas como por ejemplo el
principio de subsidiariedad.
Hay otros Convenios no ratificados aun por nuestro Pais, realizados por la
Organizacion Mundial de la Propiedad Intelectual (OMPI), de la que nuestro
pais es parte integrante a partir del 8/10/1980.
En Noviembre de 1997 se realizaron las II Jornadas Internacionales sobre el
Delito Cibernético en Mérida Espafia, donde se desarrollaron temas tales
como:

e Aplicaciones en la Administracion de las Tecnologias Informaticas /

cibernéticas.

e Blanqueo de capitales, contrabando y narcotrafico.

e Hacia una policia Europea en la persecucion del delito Cibernético.

e Internet: a la busqueda de un entorno seguro.

e Marco legal y Deontoldgico de la Informatica.
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Este tipo de fraude informatico conocido también como sustraccion de datos,
representa el delito Informatico mas comiin ya que es facil de cometer y dificil
de descubrir. Este delito no requiere de conocimientos técnicos de informatica
y puede realizarlo cualquier persona que tenga acceso a las funciones
normales de procesamiento de datos en la fase de adquisicion de los mismos.
Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el
delincuente debe tener conocimientos técnicos concretos de informatica. Este
delito consiste en modificar los programas existentes en el sistema de
computadoras o en insertar nuevos programas o nuevas rutinas. Un método
comun utilizado por las personas que tienen conocimientos especializados en
programacion informatica es el denominado Caballo de Troya, que consiste
en insertar instrucciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcién no autorizada al mismo
tiempo que su funciéon normal.

Se efectua fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo méas comun es el fraude de que se hace objeto a los cajeros
automaticos mediante la falsificacion de instrucciones para la computadora
en la fase de adquisicion de datos. Tradicionalmente esos fraudes se hacian a
partir de tarjetas bancarias robadas, sin embargo, en la actualidad se usan
ampliamente equipos y programas de computadora especializados para
codificar informacion electronica falsificada en las bandas magnéticas de las
tarjetas bancarias y de las tarjetas de crédito.

Aprovecha las repeticiones automaticas de los procesos de computo. Es una
técnica especializada que se denomina "técnica del salchichon" en la que
"rodajas muy finas" apenas perceptibles de transacciones financieras, se van
sacando repetidamente de una cuenta y se transfieren a otra.

Las computadoras pueden utilizarse también pare efectuar falsificaciones de

documentos de wuso comercial. Cuando empezd a disponerse de
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fotocopiadoras computarizadas en color a base de rayos laser surgi6é una
nueva generacion de falsificaciones o alteraciones fraudulentas. Estas
fotocopiadoras pueden hacer copias de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin tener que recurrir
a un original, y los documentos que producen son de tal calidad que solo un
experto puede diferenciarlos de los documentos auténticos.

Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos
de computadora con intencion de obstaculizar el funcionamiento normal del
sistema. Las técnicas que permiten cometer sabotajes informaticos son:

Es una serie de claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede
ingresar en un sistema por conducto de una pieza legitima de soporte 16gico
que ha quedado infectada, asi como utilizando el método del Caballo de
Troya.

Se fabrica de forma anéloga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos,
pero es diferente del virus porque no puede regenerarse. En términos médicos
podria decirse que un gusano es un tumor benigno, mientras que el virus es
un tumor maligno. Ahora bien, las consecuencias del ataque de un gusano
pueden ser tan graves como las del ataque de un virus: por ejemplo, un
programa gusano que subsiguientemente se destruird puede dar instrucciones
a un sistema informatico de un banco pare que transfiera continuamente
dinero a una cuenta ilicita.

Exige conocimientos especializados ya que requiere la programacion de la
destruccion o modificacion de datos en un momento dado del futuro. Ahora
bien, al revés de los virus o los gusanos, las bombas logicas son dificiles de
detectar antes de que exploten; por eso, de todos los dispositivos informéaticos

criminales, las bombas logicas son las que poseen el maximo potencial de
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dafo. Su detonacion puede programarse para que cause el maximo de dafio y
para que tenga lugar mucho tiempo después de que se haya marchado el
delincuente. La bomba logica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar en
donde se halla la bomba.

Por motivos diversos: desde la simple curiosidad, como en el caso de muchos
piratas informaticos (Hacker) hasta el sabotaje o espionaje informaético.
Piratas informéaticos o Hackers El acceso se efectiia a menudo desde un lugar
exterior, situado en la red de telecomunicaciones, recurriendo a uno de los
diversos medios que se mencionan a continuacion. El delincuente puede
aprovechar la falta de rigor de las medidas de seguridad para obtener acceso
o puede descubrir deficiencias en las medidas vigentes de seguridad o en los
procedimientos del sistema. A menudo, los piratas informaticos se hacen
pasar por usuarios legitimos del sistema, esto suele suceder con frecuencia en
los sistemas en los que los usuarios pueden emplear contrasefias comunes o
contrasefias de mantenimiento que estan en el propio sistema.

Esta puede entranar una pérdida econdmica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta clase de
actividad y la han sometido a sanciones penales. El problema ha alcanzado
dimensiones transnacionales con el trafico de esas reproducciones no
autorizadas a través de las redes de telecomunicaciones modernas. Al
respecto, consideramos, que la reproducciéon no autorizada de programas
informaticos no es un delito informatico debido a que el bien juridico a tutelar

es la propiedad intelectual.

MATERIALES Y METODOS
Para los recursos fundamentales que se consiguieron alcanzar para el

desarrollo del presente trabajo investigativo han sido formados mediante dos
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partes, la primera con cierta cantidad de material impreso tales como
investigaciones cientificas/académicas de tercer/cuarto nivel de educacion y
libros, en cuanto la segunda parte es mediante una laptop dotada de acceso a
internet, por medio del cual se accedi6 a distintas plataformas de sitio web
(fuentes de informacion digital) sean estas base de datos
nacionales/extranjeras, tanto de caracter formal como particular.

La metodologia que se llevar es una investigacion documental, tomando
como base lo explicado por (Daniel Behar Rivero, 2008), se apoya en fuentes
de caracter documental, esto es, en documentos de cualquier especie. Es
transcendental reiterar que en el presente trabajo de investigacion se ha
examinado un conjunto de documentos informativos, que en lo sucesivo
fueron sometidos a una minuciosa lectura y revision a fines de poder inferir
para asi poder fundar un esbozo de desarrollo, basado en la conceptualizacion
y descripcion concerniente a delitos cibernéticos.

La realizacion de este trabajo, tras haber escogido el material consultado, esta
muy bien asociada con la idea de una investigacion a nivel descriptivo, y
mencionando nuevamente a la obra de (Daniel Behar Rivero, 2008) sirve para
analizar como es y como se manifiesta un fenomeno y sus componentes donde
permitira detallar el fendmeno estudiado basicamente a través de la medicion
de uno o mas de sus atributos.

Asociado a esto la investigacion a nivel exploratorio al que se ha previsto
limitar, se puede hacer mencién a lo definido por (Roberto Hernandez
Sampieri, Carlos Fernandez Collado & Maria del Pilar Baptista Lucio, 2010),
quien establece en su obra que se habla de estudios exploratorios cuando la
investigacion, se realizan cuando el objetivo es examinar un tema o problema
de investigacion poco estudiado, del cual se tienen muchas dudas o no se ha
abordado antes. Los mismos autores indican que este estudio sirve para

preparar el terreno y por lo comun anteceden a investigaciones con alcances
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descriptivos y que la relacion con el objeto de estudio puede hacerse por
diversas vias tales como observacion directa o indirecta y por medio del
andlisis preliminar de documentos diversos que traten sobre la tematica.
Hasta este punto se ha referido con respecto a la metodologia, donde
consideramos que es suficiente y que aplica para fundamentar lo afirmado en
el resumen aportado.

Es de suma importancia insistir que el acceso a la informacién digital se
efectud a través de los motores de busqueda de Google, Google Académico y
Scielo. La investigacion de dicha informaciéon se hizo de manera
independiente y casual, teniendo como criterio el vinculo sobre el robo de
informacion como parte de la criminalidad informatica, alcanzando a
seleccionar del total del material consultado y disponible, solo el contenido
que desde nuestro punto de vista, resultd ser mas relevante y adecuado.
Investigacion exploratoria en bases de datos de delitos informaticos de
diferentes areas y paises. Se desarrolla a partir de esta exploracion un analisis
culitativo de los mismos.

Para esta investigacion, se han hecho uso de métodos cuantitativos mediante
una plataforma en internet llamada: Encuestas de Google. (Google
Formularios, 2018). Por medio de esta herramienta se entrevisto a 400
personas, la misma que se establecido como tamafio de muestra; debido a que,
si mayor es la observacion, menos es el error a la hora de la veracidad del
articulo cientifico.

Se ahorrd tiempo puesto que el entrevistado solo tuve que leer las preguntas
y responderlas en la plataforma. Aquello se ejecut6 a 200 personas, mientras
que por otro lado, se realiz6 200 encuestas personalmente (en la ciudad de
Guayaquil especificamente en la Avenida 9 de octubre) es decir una muestra
simple aleatoria (donde cada persona sea hombre o mujer pudo ser

seleccionada para entrevistarla al azar).
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Esta plataforma, otorgd el numero de observaciones representado de manera
porcentual e ilustrd los datos en barras de Excel, logrando que se pueda
obtener una mejor apreciacion de los resultados.

Adicionalmente, se reviso el estado del arte de diversos articulos publicados
por varias personas, paginas web, libros de autores relacionados con la

presente investigacion y la investigacion de campo.

RESULTADOS

Segun (FGE, 2015), la Direccion de Politica Criminal de la Fiscalia General
del Estado registrd6 626 denuncias por delitos informaticos desde el 10 de
agosto del 2014 cuando entrd en vigencia el Cddigo Orgéanico Integral Penal
(COIP) hasta el 31 de mayo del 2015. A partir del COIP se tipifica este tipo
de delitos.

En el COIP se sancionan los delitos informaticos, cuyos actos se comenten
con el uso de tecnologia para violentar la confidencialidad y la disponibilidad
de datos personales. Estos actos que se registran a través de la Internet son:
clonacion de tarjetas de crédito, fraude, falsificaciones, espionaje,
suplantacion de identidad, robo, entre otros.

Segtin el fiscal provincial de Pichincha, Wilson Toainga, las investigaciones
referentes a los delitos informaticos se realizan de forma técnica y
demanda tiempo para establecer la responsabilidad de aquellos que
quebrantan la ley sentados frente a un monitor.

El fiscal Edwin Pérez, especialista en delitos informaticos, indico6 que en
Ecuador existen dificultades durante la investigacion de delitos propiciados
por el uso de la tecnologia, por cuanto la informacion cruzada a nivel de redes
sociales o cuentas de correos electronicos no se encuentra en el pais.

El mismo fiscal dijo que los grandes proveedores de las redes sociales y

generadores de los sistemas informaticos como Google, Facebook, Yahoo,
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entre otros, tienen los bancos de datos de sus usuarios en Estados Unidos, y
solicitar esa informacion puede demorar meses.

Un inconveniente para la investigacion radica en que Ecuador no cuenta con
convenios internacionales que faciliten el cruce de datos informéaticos como
los que existe entre Estados Unidos y Europa. Por ello, hay complicaciones
en detectar las cuentas o las direcciones IP desde las que se habria realizado
el ataque o la sustraccion de informacion personal ante las formalidades y la
virtualidad de los procesos puede tardarse meses.

Uno de los casos de delito informatico se registr6 en mayo del
2014, Diana (nombre protegido) se preguntaba: ;Cémo consiguieron mis
datos? solo recuerda que ingresd sus datos para realizar una compra por
Internet, porque se ofrecian descuentos en productos de belleza. Lo tinico
cierto es que la persona que us6 su informacion le endeud6 en 2.500 dolares,
a través de débitos de su tarjeta. Su caso es investigado por la Fiscalia.

En el caso de Diana, si hubiese estado vigente el COIP y se descubriera a la
persona que robo sus datos, este podria recibir una pena de uno a tres anos de
carcel.

La persona que sustrajo la informacion de Diana comprd por Internet dos
celulares, una memoria externa y una tablet. La joven tiene una deuda que
paga en cuotas minimas porque su sueldo no le alcanza para cubrir mas
montos.

Ahora, con la aplicacion del COIP, también se sancionan delitos por
apropiacion ilegal de datos almacenados en teléfonos inteligentes y tablets.
En este, en su articulo 191 sanciona con una pena privativa de libertad de uno

a tres anos.
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Figura 1. Los Delitos Informaticos. Fuente. (FGE, 2015)

Para el Analisis Legal basado a la regulacion por paises segun el estudio de
(Carlos Alcivar Trejo, Gustavo Domenech Alvarez & Karla Ortiz Chimbo,
2015) tenemos:

Argentina

Conforme a la ley vigente (Ministerio de Justicia y Derechos Humanos
Presidencia de la Nacion, 2008), Argentina sancion6 el 4 de junio del 2008 la
Ley 26.388 (promulgada de hecho el 24 de junio de 2008) que modifica el
Codigo Penal a fin de incorporar al mismo diversos delitos informaticos, tales
como la distribucién y tenencia con fines de distribucion de pornografia
infantil, violaciébn de correo electronico, acceso ilegitimo a sistemas
informaticos, dafio informatico y distribucién de virus, dafio informatico
agravado e interrupcion de comunicaciones.

Dentro de las definiciones vinculadas a la informatica, tenemos que en el
nuevo ordenamiento se establece que el término documento comprende toda
representacion de actos o hechos, con independencia del soporte utilizado
para su fijacion, almacenamiento, archivo o transmision (art. 77 Codigo

Penal).
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Los términos firma y suscripcion comprenden la firma digital, la creacion de
una firma digital o firmar digitalmente (art. 77 Cdédigo Penal).

Los términos instrumento privado y certificado comprenden el documento
digital firmado digitalmente (art. 77 Codigo Penal).

Delitos contra menores

En el nuevo ordenamiento pasan a ser considerados delitos los siguientes
hechos vinculados a la informatica:

El articulo 128, sefala que sera reprimido con prision de seis (6) meses a
cuatro (4) afios el que produzca, financie, ofrezca, comercialice, publique,
facilite, divulgue o distribuya, por cualquier medio, toda representacion de un
menor de dieciocho (18) afios dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare especticulos en vivo de
representaciones sexuales explicitas en que participaren dichos menores.
Sera reprimido con prision de cuatro (4) meses a dos (2) anos el que tuviere
en su poder representaciones de las descriptas en el parrafo anterior con fines
inequivocos de distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afos el que facilitare el
acceso a espectaculos pornograficos o suministrare material pornografico a
menores de catorce (14) anos.

Respecto a la proteccion de la privacidad, el articulo 153 dice que serd
reprimido con prision de quince (15) dias a seis (6) meses el que abriere o
accediere indebidamente a una comunicacion electronica, una carta, un pliego
cerrado, un despacho telegrafico, telefonico o de otra naturaleza, que no le
esté dirigido; o se apoderare indebidamente de una comunicacion electronica,
una carta, un pliego, un despacho u otro papel privado, aunque no esté
cerrado; o indebidamente suprimiere o desviare de su destino una

correspondencia o una comunicacion electronica que no le esté dirigida.
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En la misma pena incurrird el que indebidamente interceptare o captare
comunicaciones electronicas o telecomunicaciones provenientes de cualquier
sistema de caracter privado o de acceso restringido.

La pena serd de prision de un (1) mes a un (1) afo, si el autor ademas
comunicare a otro o publicare el contenido de la carta, escrito, despacho o
comunicacion electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus funciones,
sufrird ademas, inhabilitacion especial por el doble del tiempo de la condena.
El articulo 153 sefala que sera reprimido con prision de quince (15) dias a
seis (6) meses, si no resultare un delito mas severamente penado, el que a
sabiendas accediere por cualquier medio, sin la debida autorizacion o
excediendo la que posea, a un sistema o dato informatico de acceso
restringido.

La pena sera de un (1) mes a un (1) afio de prisidon cuando el acceso fuese en
perjuicio de un sistema o dato informatico de un organismo publico estatal o
de un proveedor de servicios publicos o de servicios financieros.

El articulo 155 bis establece que serd reprimido con multa de pesos un mil
quinientos ($ 1.500) a pesos cien mil ($ 100.000), el que hallandose en
posesion de una correspondencia, una comunicacion electronica, un pliego
cerrado, un despacho telegrafico, telefonico o de otra naturaleza, no
destinados a la publicidad, los hiciere publicar indebidamente, si el hecho
causare o pudiere causar perjuicios a terceros.

Esté4 exento de responsabilidad penal el que hubiere obrado con el propdsito
inequivoco de proteger un interés publico.

El articulo 157 precisa que serd reprimido con prision de un (1) mes a dos (2)
afios e inhabilitacion especial de un (1) a cuatro (4) afios, el funcionario
publico que revelare hechos, actuaciones, documentos o datos, que por ley

deben ser secretos.
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El articulo 157 bis establece que sera reprimido con la pena de prisién de un
(1) mes a dos (2) anos el que:

1. A sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma,
a un banco de datos personales;

2. Ilegitimamente proporcionare o revelare a otra informacion registrada
en un archivo o en un banco de datos personales cuyo secreto estuviere
obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos

personales.

Cuando el autor sea funcionario publico sufrird, ademads, pena de
inhabilitacion especial de un (1) a cuatro (4) anos.
En cuanto a los delitos contra la propiedad, el articulo 173 inciso 16 sefala
que (Incurre en el delito de defraudacion). El que defraudare a otro mediante
cualquier técnica de manipulacion informdtica que altere el normal
funcionamiento de un sistema informatico o la transmision de datos.
El articulo 183 del Cddigo Penal sefiala que, Incurre en el delito de dafio, en
la misma pena incurrird el que alterare, destruyere o inutilizare datos,
documentos, programas o sistemas informaticos; o vendiere, distribuyere,
hiciere circular o introdujere en un sistema informatico, cualquier programa
destinado a causar dafios.
El articulo 184 del Cdédigo Penal, que eleva la pena a tres (3) meses a cuatro
(4) afios de prision, sefala que si mediare cualquiera de las circunstancias
siguientes):

e Inciso 5: Ejecutarlo en archivos, registros, bibliotecas, museos o en

puentes, caminos, paseos u otros bienes de uso publico; o en tumbas,

signos conmemorativos, monumentos, estatuas, cuadros u otros
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objetos de arte colocados en edificios o lugares publicos; o en datos,
documentos, programas o sistemas informaticos publicos;

e Inciso 6: Ejecutarlo en sistemas informaticos destinados a la
prestacion de servicios de salud, de comunicaciones, de provision o

transporte de energia, de medios de transporte u otro servicio publico.

Respecto a los delitos contra las comunicaciones, el articulo 197 sefiala que
serd reprimido con prision de seis (6) meses a dos (2) afios, el que
interrumpiere o entorpeciere la comunicacion telegrafica, telefonica o de otra
naturaleza o resistiere violentamente el restablecimiento de la comunicacion
interrumpida.

Delitos contra la administracion de justicia

El Articulo 255 establece que sera reprimido con prisiéon de un (1) mes a
cuatro (4) afos, el que sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante la autoridad
competente, registros o documentos confiados a la custodia de un funcionario
publico o de otra persona en el interés del servicio publico. Si el autor fuere
el mismo depositario, sufrirda ademds inhabilitaciéon especial por doble
tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste
sera reprimido con multa de pesos setecientos cincuenta ($ 750) a pesos doce
mil quinientos ($ 12.500).

Delito sobre los Sistemas Informaticos' El 15 de noviembre de 2012, la
Fiscalia General de la CABA dict6 la Resolucion 501/12, a través de la cual,
cred como prueba piloto por el término de un afo, el Equipo Fiscal
Especializado en Delitos y Contravenciones Informaticas, que actiia con
competencia Unica en toda la Ciudad Autonoma de Buenos Aires, con el fin

de investigar los delitos informéaticos propiamente dichos, y aquellos que se
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cometen a través de internet que por su complejidad en la investigacion o su
dificultad en individualizar a los autores, merecen un tratamiento
especializado. Existen diferentes delitos informaticos en eucl es objeto el
sistema informadtico, tales como Delito de Dafio: La ley 26388 incorpora
como segundo parrafo del art. 183 CP “En la misma pena incurrira el que
alterare, destruyere o inutilizare datos, documentos, programas o sistemas
informaticos, o vendiere, distribuyere, hiciere circular o introdujere en un
sistema informatico, cualquier programa destinado a causar dafio

Para (MPF, 2014), en cuanto al delito agravado, la ley 26388 agrega dos
nuevas agravantes al art. 184 CP: 5) ejecutarlo en archivos, registros,
bibliotecas, o en datos, documentos, programas o sistemas informaticos
publicos; 6) ejecutarlo en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provision o transporte de energia,
de medios de transporte u otro servicio, publico.

Uruguay

El Estado uruguayo aprobd en el ano 2007 la ley N° 18.237 denominada
Expediente Electronico cuyo unico articulo autoriza el uso de expediente
electronico, de documento electronico, clave informatica simple, firma
electronica, firma digital y domicilio electronico constituido en todos los
procesos judiciales y administrativos que se tramitan ante el Poder Judicial,
con idéntica eficacia juridica y valor probatorio que sus equivalentes
convencionales. Se hace referencia a esta ley porque es evidente que sera de
amplio tratamiento para el caso de los delitos informaticos, puesto que las
conductas que autoriza pueden ser objeto de un ciberdelito.

Los delitos informaticos no son de tratamiento especifico por la legislacion
uruguaya, puesto que no existe una ley de ilicitos informaticos (no puede
haber delito sin ley previa, estricta y escrita que lo determine principio de

legalidad), ni tampoco un titulo especifico relativo a los mismos en el Codigo
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Penal uruguayo. Se tratara de otorgar una vez mads, la participacion que al
Derecho Penal corresponde dentro del ordenamiento juridico, como ultimo
remedio a las conductas socialmente insoportables, que no pueden ser
solucionadas por la aplicacion de otro proveimiento juridico que no se la
aplicacion de la sancion mas gravosa de todo el sistema.

Colombia

Segun (Alcaldia Mayor de Bogota, 2009), el 5 de enero de 2009, el Congreso
de la Republica de Colombia promulgé la Ley 1273 Por medio del cual se
modifica el Codigo Penal, se crea un nuevo bien juridico tutelado denominado
De la Proteccion de la informacion y de los datos y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Dicha ley tipifico como delitos una serie de conductas relacionadas con el
manejo de datos personales, por lo que es de gran importancia que las
empresas se blinden juridicamente para evitar incurrir en alguno de estos tipos
penales.

No hay que olvidar que los avances tecnoldgicos y el empleo de los mismos
para apropiarse ilicitamente del patrimonio de terceros a través de clonacion
de tarjetas bancarias, vulneracion y alteracion de los sistemas de computo
para recibir servicios y transferencias electronicas de fondos mediante
manipulacion de programas y afectacion de los cajeros automaticos, entre
otras, son conductas cada vez més usuales en todas partes del mundo. Seglin
estadisticas, durante el 2007 en Colombia las empresas perdieron mas de 6.6
billones de pesos a raiz de delitos informaticos.

De ahi la importancia de esta ley, que adiciona al Codigo Penal colombiano
el Titulo VII BIS denominado De la Proteccion de la informacion y de los

datos que divide en dos capitulos, a saber: De los atentados contra la
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confidencialidad, la integridad y la disponibilidad de los datos y de los
sistemas informdticos y De los atentados informaticos y otras infracciones.
En Colombia existen instituciones de educacion como UNICOLOMBIA que
promueven capacitaciones en temas relacionados con Delitos Informaticos,
el mejor manejo y uso de la prueba digital, establecer altos estandares
cientificos y éticos para Informéaticos Forenses, Llevar a cabo investigacion y
desarrollo de nuevas tecnologias y los métodos de la ciencia del analisis
forense digital e Instruir a los estudiantes en diversos campos especificos
sobre nuevas tecnologias aplicadas a la informatica Forense, la investigacion
cientifica y el proceso tecnologico de las mismas.

Espaiia

En Espana, los delitos informaticos son un hecho sancionable por el Codigo
Penal en el que el delincuente utiliza, para su comision, cualquier medio
informatico. Estas sanciones se recogen en la Ley Organica 10/1995, de 23
de noviembre en el BOE niimero 281, de 24 de noviembre de 1995. Estos
tienen la misma sancién que sus homologos no informéticos. Por ejemplo, se
aplica la misma sancion para una intromision en el correo electronico que
para una intromision en el correo postal.

El Tribunal Supremo emiti6 una sentencia el 12 de junio de 2007 (recurso N°
2249/2006; resolucion N° 533/2007) que confirmé las penas de prision para
un caso de estafa electronica (phishing).

A la hora de proceder a su investigacion, debido a que una misma accién
puede tener consecuencias en diferentes fueros, comenzaré la investigacion
aquel partido judicial que primero tenga conocimiento de los hechos
delictivos cometidos a través de un medio informatico, si durante el
transcurso de la investigacion, se encuentra al autor del delito y pertenece a
otro partido judicial, se podré realizar una accion de inhibicion a favor de este

ultimo para que continte con la investigacion del delito.
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México

En México los delitos de revelacion de secretos y acceso ilicito a sistemas y
equipos de informética ya sean que estén protegidos por algiin mecanismo de
seguridad, se consideren propiedad del Estado o de las instituciones que
integran el sistema financiero son hechos sancionables por el Codigo Penal
Federal en el titulo noveno capitulo I y II.

El articulo 167 fr.VI del Codigo Penal Federal sanciona con prisién y multa
al que intencionalmente o con fines de lucro, interrumpa o interfiera
comunicaciones alambricas, inalambricas o de fibra Optica, sean telegraficas,
telefonicas o satelitales, por medio de las cuales se transmitan sefales de
audio, de video o de datos.

La reproduccion no autorizada de programas informaticos o pirateria estd
regulada en la Ley Federal del Derecho de Autor en el Titulo IV, capitulo I'V.
También existen leyes locales en el cddigo penal del Distrito Federal y el
codigo penal del estado de Sinaloa.

Venezuela

Seglin (Asamblea Nacional, 2014), concibe como bien juridico la proteccion
de los sistemas informaticos que contienen, procesan, resguardan y
transmiten la informacion. Estan contemplados en la Ley Especial contra los
Delitos Informaticos, de 30 de octubre de 2001.

La ley tipifica cinco clases de delitos: Contra los sistemas que utilizan
tecnologias de informacion: acceso indebido (Art.6); sabotaje o dafio a
sistemas (Art.7); favorecimiento culposos del sabotaje o dafio. (Art. 8);
acceso indebido o sabotaje a sistemas protegidos (Art. 9); posesion de equipos
o prestacion de servicios de sabotaje (Art. 10); espionaje informatico (Art.
11); falsificacion de documentos (Art. 12).

Contra la propiedad: hurto (Art. 13); fraude (Art. 14); obtencion indebida de

bienes o servicios (Art. 15); manejo fraudulento de tarjetas inteligentes o
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instrumentos analogos (Art. 16); apropiacion de tarjetas inteligentes o
instrumentos analogos (Art. 17); provision indebida de bienes o servicios
(Art. 18); posesion de equipo para falsificaciones (Art. 19). Contra la
privacidad de las personas y de las comunicaciones: violacion de la
privacidad de la data o informacion de caracter personal (Art. 20); violacion
de la privacidad de las comunicaciones (Art. 21); revelacion indebida de data
o informacién de caracter personal (Art. 22). Contra nifios y adolescentes:
difusiébn o exhibicion de material pornografico (Art. 23); exhibicion
pornografica de nifios o adolescentes (Art. 24). Contra el orden econémico:
apropiacion de propiedad intelectual (Art. 25); oferta engafiosa (Art. 26).
Estados Unidos

Este pais adoptdé en 1994 el Acta Federal de Abuso Computacional que
modificé al Acta de Fraude y Abuso Computacional de 1986.

En el mes de julio del afio 2000, el Senado y la Camara de Representantes de
este pais tras un afio largo de deliberaciones- establece el Acta de Firmas
Electronicas en el Comercio Global y Nacional. La ley sobre la firma digital
responde a la necesidad de dar validez a documentos informaticos mensajes
electronicos y contratos establecidos mediante Internet- entre empresas (para
el B2B) y entre empresas y consumidores (para el B2C).

Chile

Segun (Ministerio de Justicia, 1993) el 28 de mayo de 1993, se promulgo6 la
ley 19.223 pero no fue hasta la fecha 7 de junio de 1993 que ésta se publico.
Esta ley, tipifica y sanciona los denominados Delitos Informaticos.

Los delitos tipificados en la Ley 19.223 consideran como un bien juridico la
calidad, la pureza e idoneidad de la informacion que esta contenida en
cualquier sistema automatizado de tratamiento de la informacién. Ademas,
no solo se protege el bien mencionado anteriormente sino que también los

siguientes:
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El patrimonio, en el caso de los fraudes informaticos.

b. La privacidad, intimidad y confidencialidad de los datos, en el caso de
espionaje informatico.

c. Laseguridad y fiabilidad del trafico juridico y probatorio, en el caso
de falsificaciones de datos probatorios mediante algun sistema o
medio informatico.

d. El derecho de propiedad sobre la informacion y sobre los elementos
fisicos y materiales de un sistema de informacion, en el caso de los
delitos de dafos.

Ecuador

En cuanto a las politicas publicas para proteger los sistemas informaticos

desde el Estado (Codigo Organico Integral Penal — COIP). Nuestra

legislacion regula penalmente las conductas ilicitas relacionadas con la

informatica, y es asi como en el nuevo Codigo Orgénico Integral Penal COIP,

manifiesta ciertas politicas para la proteccion de los sistemas informaticos.

Los delitos informaticos tipificados en la normativa penal son los siguientes:

a.

Art. 202 inciso 1.- Violacion de claves o sistemas de seguridad, para
acceder u obtener informacion protegida contenida en sistemas de
informacion. Prision: Pena especifica 6 meses a 1 afo; multa de 500
a 1000 dolares.

Art. 202.2 Cesion, publicacion, utilizacion o transferencia de datos
personales sin autorizacion. Prision: Pena especifica 2 meses a 2 afios;
multa de 1000 a 2000 doélares.

Art. 262 Destruccion o supresion de documentos o informacion por
empleado publico depositario de la misma. Reclusion menor
ordinaria: Pena especifica 3 a 6 afos.

Art. 353. 1 Falsificacion electronica Varias. Pena especifica: Depende

del tipo de falsificacion de acuerdo con los articulos 337 al 353.
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.

Art. 415.1 Destruccion, alteracion o supresion de contenidos de
sistema informatico o red electronica Prision: Pena especifica 6 meses
a 3 afios; multa de 60 a 150 doélares.

Art. 415.2 Destruccion de infraestructuras fisicas necesarias para la
transmision, recepcion o procesamiento de mensajes de datos Prision:
Pena especifica, 8 meses a 4 anos; multa de 200 a 600 dolares.

Art. 553.2 Los que utilizaren fraudulentamente sistemas de
informacion o redes electronicas, para facilitar la apropiacion de un
bien ajeno, o los que procuren la transferencia no consentida de
bienes, valores o derechos de una persona, en perjuicio de €sta o de
un tercero, en beneficio suyo o de otra persona alterando,
manipulando o modificando el funcionamiento de redes electronicas,
programas informaticos, sistemas informaticos, telematicos o
mensajes de datos Prision: Pena especifica, 6 meses a 5 afios; multa
de 500 a 1000 dolares; los autores podran ser colocados bajo la

vigilancia especial de la autoridad por 2 afios a lo menos y 5 a lo mas.

La acotacion de (Francisco Bolanos Burgos & Cristopher Gomez Giacoman,

2015) es muy valida y se concuerda que por ser un estudio exploratorio no se

puede ser concluyente con los resultados, sin embargo este analisis muestra

un panorama empirico de esta temdtica en el Ecuador que puede servir como

referente para un estudio descriptivo o inferencial.

Cabe mencionar que es posible desarrollar varios temas que podrian ser

utilizados para futuras investigaciones en base a este articulo. El estudio de

otros tipos de evidencia digital tales como: documentos de ofimatica,

imagenes digitales, ficheros de registros de actividad, memoria volatil, entre

otros y su relacion con el COIP.
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Ademas el rango de afios y la fuente de informacion de los casos podrian
ampliarse y asi evidenciar si la cobertura de articulos es la misma que
contempla este paper.

Finalmente, se puede categorizar los casos por provincias para brindar un

mejor analisis descriptivo general de la pericia informatica en el pais.

CONCLUSIONES

La aproximacién a un temadtica de gran preocupacion y sobre todo de mucho
interés, se puede marcar que dado el caracter transnacional de las infracciones
realizados mediante el uso de las computadoras, es provechoso instituir
acuerdos o tratados de extradicion para entre los paises para mutua para
contrarrestar fervorosamente los sucesos de la criminalidad informatica.

Los delitos informaticos han evolucionado con el adelanto de la tecnologia y
esto hace mucho mas complejo poder llegar con los responsables, ya sea en
cualquier pais, obteniendo un impacto en los ciudadanos, econdémicamente
trasladando consigo responsabilidades con las instituciones a manera de
deudas. La importancia de contar con contrasefas seguras, un buen antivirus
para acceder a diversos sitios webs, a mas de utilizar herramientas de
almacenamiento con son las nubes y asi proteger las amenazas de ciber
delincuentes.

El no compartir claves personales, de seguridad o cualquier clave que
involucre informacion valiosa con otro tercero u personas para evitar
suplantacion de datos por otras personas de esta misma manera aprender a
reconocer las paginas seguras.

Navegar en paginas con https para no responder mails descomidos y ni
responder a nimeros, ademds de no proporcionar datos personas o familiares
y por ultimo denunciar aquellas paginas que cometan estos delitos

informaticos.
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